KybersSikanovanie

Vysvetlenie pojmov

Sikanovanie: opakované a zdmerné spravanie, ktorého cielom je vysmievat sa, ublizovat niekomu,
poniZovat’ ho. Agresor zneuZiva svoju moc nad obetou.

Kybersikanovanie (elektronické Sikanovanie, cyberbullying, cybermobbing): forma Sikanovania, pri
ktorej sa pouzivaju nové technoldgie, ako je pocitac, internet, mobilny telefén. Prebieha vo virtudlnom
priestore s vyuZzitim roznych sluzieb a nastrojov, ako su email, IM (instant messeneger — napr. Skype, ICQ),
Cet, diskusné fora, socidlne siete, stranky na zverejnovanie fotografii a videi, blogy, SMS spravy, telefonaty.

NajcastejSim negativnym javom na internete je kyberSikanovanie. S ¢astym pouzivanim modernych
technoldgii sa vel'kd Cast’ Sikanovania presunula do virtudlneho priestoru. Vyhodou pre agresora je to, Ze je
v anonymite, I'ahSie ubliZuje niekomu, komu sa nemusi pozerat’ do o¢i, nevnima emdcie obete a menej si
uvedomuje zévaznost svojho konania. Casto im to pripadd ako neskodni zdbava. Pre obet je
kyberSikanovanie eSte zdvaznejSie, pretoZze nemdze pred nim uniknut, agresori striechnu na svoj obet
v ktorikol'vek hodinu.

Sikanovanie verzus kybersikanovanie

e Nema c¢asové a priestorové obmedzenie: klasické Sikanovanie sa vaéSinou obmedzuje na jeden
priestor ( napr. Skolu), v pripade kyberSikanovania moZu dtoky prichddzat’ kedykol'vek a kdekol'vek
— stac¢i, ak ma ¢lovek mobilny telefén alebo je pripojeny na internet.

» Rychlo sa rozsiri k vel’kému publiku: v pripadoch klasického Sikanovania sa o fom vicS§inou
dozvedia priami ucastnici v danej skupine. Pri kybernetickom Sikanovani sa mozu akékol'vek
obsahy, ktoré si zverejnené na internete alebo rozoslané cez mobil alebo email, rychlo dostat’ k
vel'kému poctu I'udi, pricom je ich Sirenie nekontrolovateI'né.

o Pachatelia m6zu zostat’ v anonymite: oni sami sa citia bezpecnejSie a menej si uvedomuju, ¢o ich
spravanie spdsobuje, ked’Ze nevidia reakciu obete. U obete prispieva anonymita pachatela k eSte
vicSej podozrievavosti, neistote a strachu — nevie, vo¢i komu sa ma bréanit’, nevie, odkial’ pride d’alsi
utok, pachatelom moze byt ktokol'vek.

o Kybersikanovanie PahSie prekona rozdiely: pre anonymitu a pouZitie technickych prostriedkov je
pre pachatel'ov jednoduchsSie zattocit’ aj na niekoho, na koho by si v redlnom svete pre jeho autoritu
alebo poziciu netrifli. Takto sa mdzu lahko stat’ obetami kyberSikanovania napriklad ucitelia ¢i
nadriadeni.

e Pouziva psychické prostriedky ubliZovania a manipulacie: na rozdiel od klasického Sikanovania
pachatel’ a obet’ nie si v priamom kontakte, po kybernetickom Sikanovani nezostdvaju viditeI'né
stopy fyzického ubliZenia (zranenia, modriny, poSkodené oblecenie a pod.).

Co vietko méze byt kybersikanovanie:

e Urazanie a nadavanie: prostrednictvom komentarov k fotografidm a videdm alebo na nastenke na
socidlnych sietach; posielanie urdZajicich sprav cez email, Cet alebo mobil, naddvanie cez cet,
anonymné telefonéty.

e ObtaZovanie, zastraSovanie, vyhrazanie a vydieranie: opakované obtaZovanie prezvananim,
anonymnymi telefondtmi ¢i nechcenymi sprdvami cez mobil, pretaZovanie emailovej schranky



nevyZziadanou postou, posielanie virusov, vyhrdZanie sa ubliZzenim alebo smrtou. Pichatel’ sa tiez
moze nabtrat’ do profilu obete, zmenit’ jej heslo a nasledne tento profil upravit. Vydiera obet’ tym, Ze
jej profil vrati pod réoznymi podmienkami. Na vydieranie moZu byt tieZ pouZité fotografie alebo
vided obete.

Zverejnenie trapnych, intimnych alebo upravenych fotograii alebo videi: moze st o fotografie
alebo vided, so Sirenim ktorych obet’ nesthlasi alebo o fotografie, ktoré boli vytvorené fotomontdzou
(napr. pripojenie tvare obete k nahej postave alebo znetvorenie povodnej fotografie). Samostatnou
kategdriou je Happy slapping, vided, ktoré zachytdvaju agresivne alebo sexudlne ttoky na obet’.
Sirenie osobnych informacii alebo Kklebiet: prikladom modZe byt zverejnenie sikromnej
komunikécie alebo ohovaranie na socidlnych siet’ach.

Vylacenie zo skupiny: napriklad z timu v online pocitacovych hrach, zo skupiny priatelov na
socidlnych siet’ach, ignorovanie v komunikécii a v diskusnych skupinach.

Kradez identity, vytvaranie faloSnych a posmesnych profilov, nenavistnych skupin: agresor
ziska pristup k idajom obete a pod jej menom objedndva rdzny tovar z internetu. Pachatel’ vytvori
obeti profil, v ktorom ju zosmieSiiuje, poniZuje alebo zaloZi skupinu na socidlnej sieti, ktora
prezentuje negativny postoj k obeti. Ak sa dostane do emailovej schranky alebo profilu obete, tak jej
tieZ méZe vymazat’ spravy alebo komunikovat s jej priateI'mi a zndmymi, dto€it’ na inych l'udi, §irit’
nepravdivé informadcie.

Kybersikanovanie casto prebieha medzi detmi a dospievajicimi. Stdva sa aj to, Ze Ziaci takymto
spdsobom Sikanujui ucitel'a. Rovnako sa mdze kybersSikanovanie objavit’ aj medzi dospelymi — medzi
kolegami v préci, ¢i byvalymi partnermi po rozchode.

Kybernetické prenasledovanie (Cyberstalking): modze mat rbézne podoby aj priiny.
Prenasledovatel’ chce ziskat’ moc nad obet'ou, manipulovat’ fiou. Svoje spravanie nemusi posudzovat’
redlne, bud’ si vébec neuvedomuje, Zze tomu druhému ubliZzuje, alebo nedokédze posudit’, do akej
miery mu ubliZuje. Prenasledovatel sleduje svoju obet’ cez rdzne vyhl'addvace, prezera si jej profil na
socidlnych sietach, sleduje jej komunikdciu na &ete, vyzvedd informdcie od ostatnych. Castou
pri¢inou prenasledovania je ,,ldska“.

Nasledky kybersSikanovania:

zanedbavanie skolskych povinnosti, zlyhdvanie v Skole, vyhybanie sa Skole, u dospelych podobné
problémy v zamestnani,

psychosomatické tazkosti (zdravotné tazkosti sposobené psychickymi pri¢inami) — bolesti brucha,
poruchy spéanku, poruchy prijmu potravy

pocity hanby, trdpnosti, poniZenia, smutku, depresie, tizkosti,

neustdly strach a pocit ohrozenia,

pocit vlastného zlyhania, pokles sebavedomia a dovery v l'udji,

bezvychodiskovost’ a beznadej,

ndsilie voCi inym, pomsta,

sebaposkodzovanie, samovrazda.

Priklady kybersikanovania zo zahranicia:

Gdaiisk, Pol’sko, 2006. SpoluZziaci si ako ciel’ Sikanovania vybrali 14-ro¢nd Annu Halman. Vyzliekli
ju, obchytkdvali a napodobiiovali zndsilnenie. Asi dvadsatminttovi scénu nahrdvali na mobilny
telefén. Dievca sa s traumou nedokdzalo vyrovnat’ a obesilo sa.

Vermont, USA, 2003. 13-ro¢ny Ryan Halligan bol dlhSiu dobu vystaveny kyberSikanovaniu.
Spoluziaci o iom na internete roz$irili, Ze je homosexudl. Dievca, ktoré sa mu pécilo, si s nim zacalo
Cetovat’ a nésledne zverejnila jeho I'dbostné vyznania na internete. Ryan ndsledne spachal
samovrazdu.

Missouri, USA, 2006. 13-ro¢nd Megan Meiereova sa zoznamila cez internet so 16-rocnym Joshom.
Nejakd dobu si s nim pisala a zal'ibila sa do neho. Josh bola vSak v skuto¢nosti 49-rocnd Lori
Drewova, matka Meganinej kamaratky, ktord chcela zistit, o si Megan mysli o jej dcére. Ked’ sa jej
zdalo, Ze uZ za$la vo virtudlnom vztahu pridaleko, chcela ho ukoncit’ tak, Ze sa k Megan zacala
spravat’ hrubo — naddvala jej, zverejnovala o nej urazlivé komentdre a napisala jej, Ze tu na svete pre



flu nie je miesto. Jej plan, podla ktorého sa Megan mala urazit' a ukon¢it' komunikdciu, vSak
nevysiel. Megan spachala samovrazdu.

Ako sa chranit’

* Dobre si rozmyslite, Co na internete zverejnite a tieZ to, komu inému davate tieto udaje k dispozicii.

« Sikanovanie rieste okamzite. Cim dlhSie situdciu nechdvate tak, tym sa méze zhorSovat’ a jej ndsledky
mozu byt zdvaznejSie. Dajte pachatelov vediet, Ze vam jeho sprdvanie prekdZza a ak s tym neprestane,
podniknete d’al§ie kroky. Dalej viak s pachatelom nekomunikuijte.

* Uschovavajte si dokazovy materidl (emaily, SMS, MMS, histériu ¢etu, www stranky). Spravy nemusite
¢itat, ale pouZijete ich v pripade dokazovania

* MozZete nastavit’ blokovanie sprav od osoby, ktord vés Sikanuje. V Cetovej miestnosti alebo na socidlnych
sietach modzete nahldsit’ obt'azovanie spravcovi stranky. MoZete sa tieZ obratit na Skolu, ak sa
kyberSikanovanie deje medzi spoluziakmi, na Skolského psycholéga, na Centrum pedagogicko-
psychologického poradenstva a prevencie, kde st pracovnici vySkoleni na rieSenie Sikanovania alebo na
Policiu SR. Deti od 14-tich rokov si uz trestnopravne zodpovedné a za vydieranie, ohovaranie alebo
vyhrazanie mézu byt’ postihované.

* NajlepSou prevenciou kyberSikanovania je rozvijanie vztahov v realite, prica na rieSeni konfliktov,
zvySovanie schopnosti vcitit’ sa do prezivania druhych.
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